ACD "CLE" -Prot.: 0126697/2022 del Z5/0 2022 - Disp. Direttore Generale - 9892022

UNIVERSITA DI P1SA

Ufficio del Direttore Generale - Organizzazione di Ateneo FAT/mm

VISTA
VISTO
VISTA

VISTA

VISTI

VISTO

VISTO

VISTA

VISTO

VISTO

VISTE

IL DIRETTORE GENERALE

la legge 9 maggio 1989, n. 168 e successive modifiche e integrazioni;

il decreto legislativo n. 165/2001 e successive modifiche e integrazioni

la legge 30 dicembre 2010, n. 240 “Norme in materia di organizzazione delle universita, di personale
accademico e di reclutamento, nonché delega al Governo per incentivare la qualita e I'efficienza del
sistema universitario”;

la legge 7 agosto 1990, n. 241 e successive modifiche e integrazioni;

i vigenti Contratti Collettivi Nazionali di Lavoro relativi al personale tecnico amministrativo e dirigente
dell’Universita;

lo statuto di questa Universita emanato con d.r. n. 2711/2012 del 27 febbraio 2012 e successive
modifiche;

il regolamento generale di Ateneo emanato con d.r. n. 1108/2013 del 5 agosto 2013 e successive
modifiche;

la direttiva regolamentare sull’Organizzazione dell’Ateneo emanata con d.d. prot. n. 14465 del 9
febbraio 2021, in particolare I'articolo 4, comma 2;

il Regolamento UE n. 679/2016 in materia di trattamento dei dati personali e di privacy, in particolare
gli articoli 33-34 che disciplinano la violazione dei dati personali (Data Breach);

il Codice dellAmministrazione Digitale (CAD) istituito con d.lgs. 7 marzo 2005, n. 82 e successive
modifiche e integrazioni, in particolare I'articolo 17;

le misure minime di sicurezza ICT per le pubbliche amministrazioni, emanate dall’Agenzia per I'ltalia
Digitale (AgID), di cui alla circolare 18 aprile 2017, n. 2/2017, che devono essere adottate al fine di
contrastare le minacce pil comuni e frequenti cui sono soggetti i loro sistemi informativi;

DATO ATTO che presso I'Universita di Pisa il Sistema Informatico di Ateneo e la Direzione Infrastrutture

digitali sono le strutture rispettivamente preposte:

- all’organizzazione, allo sviluppo e alla gestione dei servizi informatici delle strutture didattiche,
scientifiche e di servizio dell’Ateneo;

- alla progettazione, coordinamento e innovazione delle infrastrutture digitali di Ateneo e dei servizi
collegati;

- alla progettazione, realizzazione, sicurezza e gestione della rete telematica proprietaria di Ateneo
(Wired e Wireless) e dei servizi collegati;

- alla progettazione, realizzazione e gestione del sistema di Fonia e dei servizi collegati;

- alla progettazione, realizzazione, sicurezza e gestione dei Data Center di Ateneo e delle
infrastrutture collegate;

- alla progettazione, realizzazione e gestione delle infrastrutture di Calcolo Scientifico e dei sistemi
audio-video, telesorveglianza e controllo degli accessi;

- nonché le strutture abilitate ad intervenire in caso di “incidente informatico”;

TENUTO CONTO della necessita da parte dell’Ateneo di reagire prontamente e in maniera coordinata in

occasione di un eventuale incidente informatico, di qualsiasi natura esso sia, attraverso la
collaborazione di pil professionalita sia di area tecnico-informatica, sia di area amministrativa, anche
al fine di adottare provvedimenti di emergenza (anche temporanei) finalizzati al contenimento del
danno e al ripristino immediato delle funzionalita;

TENUTO CONTO che il perseguimento della finalita suddetta presuppone la programmazione e la

conseguente pianificazione di un sistema integrato di azioni che riguardino in particolare i seguenti
punti:

- prima pronta analisi dell’incidente informatico;

- tempestiva messa in sicurezza informatica dell’Ateneo post incidente;

- rapido esame degli aspetti inerenti alla protezione dei dati personali e alla privacy;





- immediato ripristino delle diverse funzionalita tecniche, ove possibile;

RILEVATA I'opportunita, per un’adeguata gestione dell’intero processo secondo quanto precedentemente
delineato, di procedere alla costituzione e alla formalizzazione di un Tavolo permanente per la
Sicurezza informatica strutturato in relazione alle specifiche competenze di Settore, abilitato ad
intervenire in caso di emergenza informatica, con facolta di adottare procedure e azioni straordinarie
finalizzate al contenimento dell’eventuale danno e al ripristino delle predette funzionalita tecniche,
composto da personale in possesso dei necessari requisiti di esperienza, professionalita e
riservatezza, allo scopo di facilitare il confronto, I'integrazione, il coordinamento, I'innovazione in
relazione ai processi sui quali i componenti stessi interagiscono;

SU PROPOSTA del Presidente del Sistema Informatico di Ateneo, del Dirigente della Direzione Infrastrutture
Digitali e del Dirigente della Direzione Legale per gli ambiti di rispettiva competenza;

INFORMATI gli interessati;

INFORMATO il Rettore;

DISPONE

Articolo 1 — Tavolo permanente per la Sicurezza informatica

Per i motivi esposti in premessa a decorrere dalla data della presente disposizione € costituito il
Tavolo permanente per la Sicurezza Informatica, con il compito di assicurare un pronto intervento a garanzia
della sicurezza dell’Ateneo e della protezione dei dati personaliin occasione di eventuali incidenti informatici,
di qualsiasi natura essi siano, al fine di adottare provvedimenti di emergenza (anche temporanei) finalizzati
alla prevenzione di minacce relative a vulnerabilita emerse, al contenimento del danno e al ripristino
immediato delle diverse funzionalita tecniche, ove possibile-
Il Tavolo & costituito da un Gruppo di coordinamento in relazione alle specifiche competenze di Settore e con
funzioni di monitoraggio, impulso e verifica dello stato degli interventi, composto da:
- Direttore Generale - ing. Rosario Di Bartolo;
- Presidente del Sistema Informatico di Ateneo - dott. Antonio Cisternino;
- Dirigente della Direzione Infrastrutture Digitali - dott. Stefano Suin;
- Dirigente della Direzione Legale - avv. Sandra Bernardini;

Il Gruppo di coordinamento potra confrontarsi con i Prorettori e i Delegati di riferimento.

Ai fini dell’espletamento delle varie azioni correlate ai compiti di cui sopra, in caso di prevenzione
legata ad una vulnerabilita o di incidente informatico, sia nell'immediatezza dell’incidente (prima analisi), sia
nelle fasi post-incidente (messa in sicurezza informatica dell’Ateneo e conseguente ripristino delle suddette
diverse funzionalita tecniche) nonché per gli adempimenti di natura penale, di quelli in materia di protezione
dei dati (regolamento europeo n. 679/2016) e di natura amministrativa (verifica della documentazione e dei
file contenenti dati personali oggetto di violazione), sono individuati i sottoindicati responsabili di processo,
coadiuvati dal personale della propria struttura, in relazione alle specifiche competenze di Settore e su
indicazione dei singoli componenti il Gruppo di coordinamento sopra citato:

1. - Settore informatico:
Responsabili di PO del Sistema Informatico di Ateneo, ciascuno per la propria area di competenza.

2. - Settore infrastrutture digitali:
Coordinatore PO Data Center e servizi It, presso Direzione Infrastrutture digitali - dott. Maurizio Davini, cat.
Ep — Area tecnica, tecnico scientifica ed elaborazione dati;
Tre unita della PO Progettazione, Coordinamento e Innovazione delle Infrastrutture Digitali, Direzione
Infrastrutture digitali:
sig. Nicola Cammillini, cat. C - Area tecnica, tecnico scientifica ed elaborazione dati;
sig. Antonio Mugnani, cat. C - Area tecnica, tecnico scientifica ed elaborazione dati;
sig. Simone Badalassi, cat. C — Area tecnica, tecnico scientifica ed elaborazione dati;



https://unimap.unipi.it/organizzazione/ente.php?d=982482@POII

3. - Settore giuridico:
Data Protection Officer (DPO) - avv. Sandra Bernardini, Dirigente della Direzione Legale
Coordinatore PO Avvocatura di Ateneo, presso Direzione Legale - dott.ssa Elena Orbini Michelucci, cat. Ep
area amministrativa-gestionale;
Responsabile Unita di Supporto al Responsabile della Protezione Dati (RPD), presso Direzione Legale - dott.ssa
Linda Ruggiero, cat. D — area amministrativa-gestionale;
Responsabile Po Tutela legale, giudiziale e stragiudiziale dell'Ateneo. Pareri Legali, presso Direzione Legale
dott.ssa Matilde Domini, cat. D — area amministrativa-gestionale;

4. - Settore di supporto amministrativo:
Responsabile della Segreteria del Direttore Generale (Ufficio del Direttore Generale) - dott. Fabrizio Antonio
Torrico, cat. D — area amministrativa-gestionale;
Due unita della Segreteria del Direttore Generale (Ufficio del Direttore Generale):
dott.ssa Sistina Minnucci, cat. C — Area amministrativa;
sig.ra Marilena Rivetti, cat. C — Area amministrativa.

Al Dirigente della Direzione Legale, avv. Sandra Bernardini, & affidato il coordinamento generale con
il compito di tenere i collegamenti fra le varie strutture in relazione alle operazioni pianificate dal Gruppo di
coordinamento e ai fini dell’espletamento degli adempimenti complessivi specificati al punto di cui sopra.
Sara, inoltre, cura della medesima dare continua informazione, anche mediante relazioni scritte, al Direttore
Generale sulle azioni in atto e sull’eventualita di rivedere o integrare tali azioni.

Al Presidente del Sistema Informatico di Ateneo, anche in qualita di “Incident Response Coordinator”
e affidato il coordinamento del Tavolo per gli aspetti tecnici, sentito e con la collaborazione del Dirigente
della Direzione infrastrutture digitali, e al medesimo ¢, altresi, affidato il compito di individuarne i
componenti in relazione agli aspetti di volta in volta oggetto di attenzione, tenendo conto anche delle
competenze ricomprese nei Poli in cui il Sistema predetto risulta articolato.

Nel caso di interventi legati all’attuazione di misure preventive volte a mitigare il rischio di un attacco
informatico sara cura del Tavolo acquisire, ove possibile preventivamente, il parere del Comitato del Sistema
Informatico di Ateneo in relazione all'impatto che tali misure possono avere nell’erogazione dei servizi da
parte delle strutture di Ateneo.

Articolo 2 — Pubblicita

La presente disposizione e trasmessa agli interessati ed & soggetta alle forme di pubblicita previste dalla
normativa di Ateneo.

IL DIRETTORE GENERALE
(ING. RosARIO D1 BARTOLO)*
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